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Die Biirgermeisterin

Fachbereich Innerer Service vom: 22.10.2019
Beschlussvorlage dffentlich R at
TOP-Nr. | Beratungsfolge

Haupt- und Finanzausschuss
Rat der Stadt Kamen

Bezeichnung des TOP
Abschluss einer 6ffentlich-rechtlichen Vereinbarung tber die Bestellung eines
gemeinsamen IT-Sicherheitsbeauftragten

Beschlussvorschlag:

Der Rat der Stadt Kamen stimmt dem Abschluss der 6ffentlich-rechtlichen-Vereinbarung
Uber die Bestellung eines/einer gemeinsamen IT-Sicherheitsbeauftragten zu.

Sachverhalt und Beqgrindung (einschl. finanzielle Moglichkeit der Verwirklichunq):

Eine offentliche Verwaltung ohne IT ist heute undenkbar, denn nahezu alle Geschéaftspro-
zesse der Verwaltung und die Dienstleitungserbringung fur die Birgerinnen und Birger sind
von einer einwandfrei funktionierenden Informationstechnik abhéngig. Durch die zunehmen-
de Durchdringung des Alltags mit Informationstechnologien und die voranschreitende Digita-
lisierung entstehen Chancen, aber auch neue Risiken und Bedrohungslagen z. B. durch
Cyber-Kriminalitat. Das Problem liegt dabei in der Kombination wachsender Gefahrdung mit
zunehmender Abhangigkeit von Informationstechnik.

Angriffe auf 6ffentliche Einrichtungen und Krankenh&auser haben in den vergangenen Jahren
zugenommen. Ein besonders pressewirksames Beispiel war der Cyber-Angriff auf das
Lukaskrankenhaus in Neuss in 2016, der einen Schaden in Millionenhdhe verursachte. Das
Lukaskrankenhaus hat in der Folge in Sicherheitstechnik investiert und zusatzliche Mitarbei-
ter im Bereich der IT-Sicherheit eingestellt.

Das Bundesamt fur Sicherheit in der Informationstechnik warnt in seinem Bericht ,Die Lage
der IT-Sicherheit in Deutschland 2018" vor einer steigenden und vielfaltigeren Anzahl von
Bedrohungen. Behdrden verwalten sensible Daten von Burgerinnen und Birgern und stellen
daher ein interessantes Ziel fur Cyber-Kriminelle dar. Diese Daten sind schiitzenswerte Gu-
ter, fir deren Sicherheit die IT bereits heute eine Vielzahl an SchutzmalRnahmen (Firewalls,
Virenschutz, Authentifizierung etc.) einsetzt und Sicherheitsstandards laufend erhoht.

Die Rolle des IT-Sicherheitsbeauftragten wird in der Regel derzeit durch die Leitung der IT
wahrgenommen. Der Sinn eines IT-Sicherheitsbeauftragten ist jedoch, gerade diese Funkti-
on nicht mit dem Alltagegeschaft zu vermischen, sondern eine unabhéangige Instanz einzu-
richten, um Interessenskonflikten vorzubeugen. Diese Vorgehensweise empfiehlt im Ubrigen
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auch das Bundesamt flir Sicherheit in der Informationstechnik in seinem Bericht ,BSI-
Standard 100-2 IT-Grundschutz-Vorgehensweise".

Nach dem BSI-Standard 100-2 kommt dem IT-Sicherheitsbeauftragten die Rolle des An-
sprechpartners und Koordinators fur Informationssicherheit zu. Informationssicherheit soll die
Vertraulichkeit, Integritat und Verfligbarkeit von Daten gewahrleisten. Dadurch lassen sich
vertrauliche Informationen vor Gefahren wie unbefugtem Zugriff oder Manipulation schiitzen.

Der BSI-Standard 100-2 (IT-Grundschutz-Vorgehensweise) beschreibt die Zustandigkeit und
Aufgaben wie folgt:

,Der IT-Sicherheitsbeauftragte ist zustandig fur die Wahrnehmung aller Belange der Informa-
tionssicherheit innerhalb der Institution. Die Hauptaufgabe des IT-Sicherheitsbeauftragten
besteht darin, die Behodrden- bzw. Unternehmensleitung bei deren Aufgabenwahrnehmung
bezlglich der Informationssicherheit zu beraten und diese bei der Umsetzung zu unterstit-
zen. Seine Aufgaben umfassen unter anderem:

¢ den Informationssicherheitsprozess zu steuern und bei allen damit zusammenhan-
genden Aufgaben mitzuwirken,

o die Leitungsebene bei der Erstellung der Leitlinie zur Informationssicherheit zu unter-
stltzen,

o die Erstellung des Sicherheitskonzepts, des Notfallvorsorgekonzepts und anderer
Teilkonzepte und System-Sicherheitsrichtlinien zu koordinieren sowie weitere Richtli-
nien und Regelungen zur Informationssicherheit zu erlassen,

e die Realisierung von Sicherheitsmal3nahmen zu initiieren und zu tberprifen,

e der Leitungsebene und dem IS-Management-Team Uber den Status quo der Informa-
tionssicherheit zu berichten,

e sicherheitsrelevante Projekte zu koordinieren, Sicherheitsvorfélle zu untersuchen und

e Sensibilisierungs- und Schulungsmafinahmen zur Informationssicherheit zu initiieren
und koordinieren."

Der IT-Sicherheitsbeauftragte ist dabei Hauptansprechpartner bei allen Aspekten der Infor-
mationssicherheit; er/sie koordiniert die Aufgabe und treibt sie innerhalb der Verwaltung vo-
ran. Er ist der Behdrdenleitung direkt unterstellt und berichtet an diese. Somit ist die Unab-
hangigkeit von anderen Organisationseinheiten in der Verwaltung gewahrleistet.

Im konkreten Fall waren die ersten Arbeitsschritte des IT-Sicherheitsbeauftragten:

¢ die Analyse des Status quo der IT-Systeme z. B. der Netzinfrastruktur, der Server-
und Client-Systeme, der Serverraume und der bisherigen organisatorischen Rege-
lungen zur IT-Sicherheit,

o die Erarbeitung einer Sicherheitsrichtlinie (allgemeine Sicherheitsziele sowie Strate-
gie zur Erreichung der Ziele).

e Erstellung einer allgemeinen Sicherheitskonzeption sowie Konzepten zu unterschied-
lichen Aspekten der Informationssicherheit (Anforderung bei Einfiihrung neuer Soft-
und Hardwareprodukte, Virenschutz, Internetnutzung etc.).

Die positiven Erfahrungen mit dem gemeinsamen Datenschutzbeauftragten haben zu den
Uberlegungen gefiihrt, interkommunale Zusammenarbeit auch bei dem IT-
Sicherheitsbeauftragten anzustreben. Folgende Stadte und Gemeinden haben neben der
Stadt Kamen ihr Interesse an einer Zusammenarbeit erklart:

Kreis Unna

Stadt Bergkamen
Gemeinde Bbnen
Gemeinde Holzwickede
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Stadt Linen
Stadt Selm
Kreisstadt Unna
Stadt Werne

Die Kreisstadt Unna hat sich bereiterklart, gemeinsam fur die 0. g. Behdrden die Aufgaben-
tragerschaft fur den IT-Sicherheitsbeauftragten wahrzunehmen und hierfir Ressourcen im
Umfang von 1,0 VZA bereitzustellen.

Die der Kreisstadt Unna entstehenden Personalaufwendungen werden durch die teilneh-
menden Kommunen erstattet. Die Gesamtaufwendungen werden auf Grundlage des KGSt-
Berichts ,Kosten eines Arbeitsplatzes" berechnet.

Aufteilung Personalaufwand "IT-Sicherheitsbeauftragte/r"

(Die Abrechnung erfolgt auf Grundlage des KGSt-Berichts ,Kosten eines Arbeitsplatzes* -
Als Verteilungsschlissel dient die Anzahl der vollzeitverrechneten Planstellen des jeweils
aktuellen Haushaltsjahres.)

Berechnung nach KGSt-Bericht "Kosten eines Arbeitsplatzes" :

Personalkosten EG 12 TV6D 94.700,00 €
Sachkosten 9.700,00 €
Gemeinkosten 18.940,00 €
Gesamt 123.340,00 €

Der Aufwand wird nach der Anzahl der vollzeitverrechneten Planstellen des jeweils aktuellen
Stellenplans des Kreises und der teilnehmenden Stadte und Gemeinden verteilt.

Auf Grundlage der Planstellen des Jahres 2019 ergibt sich folgende Kostenverteilung:

Behdrde VZA Planstellen Kostenanteil
Kreis Unna 1.010,26 33.655,45 €
Stadt Bergkamen 378,00 12.593,56 €
Stadt Bergkamen 95,00 3.165,80 €
Gemeinde Holzwickede 130,45 4.346,73 €
Stadt Kamen 430,85 14.353,09 €
Stadt Liinen 843,15 28.088,41 €
Stadt Selm 148,84 4.958,40 €
Kreisstadt Unna 492,84 16.418,30 €
Stadt Werne 173,00 5.763,26 €

*) VZA = Vollbeschaftigtenaquivalent, HilfsgréRe bei der Messung von Arbeitszeit

Die erforderlichen Mittel stehen unter der Buchungsstelle 11.08.01.529100 zur Verfigung.

Anlagen:

- Vereinbarung
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